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  در اطلاعات امنيت مديريت نقش

 مالي مؤسسات عملياتي ريسك كاهش

 

 فراهاني محمدرضا

 

 صدور گذاري،سرمايه تسهيلات، اعطاي جمله از فعاليت مختلف هايحوزه در عتباريا و اليم ؤسساتم و ،هابانک فعاليت

 ديگر، عبارت به يا و اسنادي اعتبارات انواع گشايش و هانامهضمانت صدور سپرده، گواهي انواع صدور قرضه، اوراق انواع

 قرارداده هافعاليت اينگونه خاص هايريسک و مخاطرات معرض در را آنها سرمايه، و پول بازارهاي در نقش ايفاي به اقدام

 نمود. اشاره اعتباري و عملياتي ريسک به توانمي اهميت با هايريسک جمله از است.

 عرصه در نوين هايوريآفن سريع رشد و تعاملات در روزبه و صحيح اطلاعات به اعتباري و مالي مؤسسات روزافزون نياز

 احتمالي هايريسک كاهش در را اطلاعات امنيت مديريت نظام يک استقرار ضرورت ،حاضر عصر در ارتباطات و اطلاعات

 معرفي به مديريتي نظام اين هايويژگي از برخي به اشاره ضمن دارد سعي نوشتار اين .سازدمي نمايان پيش از بيش

 .بپردازد زمينه اين در موجود الملليبين هاياستاندارد

 آن مديريت و ريسك مفهوم

 شرايطي خطرات، و سوانح شود. آسيب دچار گبزر و كوچک اتفاقات از ايمجموعه يا يک بوسيله است ممکن سازمان يک

 است ممکن ضررها اين .سازندمي مواجه آنها قبال در زيان و ضرر پذيرش قابليت با را هاسازمان گوناگون، صور هب كه هستند

 ،محصول زيست، محيط كارخانه، يک سيساتأت كل يا تجهيزات ،آلاتماشين عملکرد و ايمني كاركنان، سلامت به مربوط

 را آن حيثيت و اعتبار به زدن لطمه مثل سازمان يک غيرمشهود هايدارايي تواندمي زني و باشد اطلاعات يا و مالي هايدارايي

  شود. شامل

 يک شدنحادث احتمالات و است سانحه مدت طول و تکرار سانحه، يک معرض در گرفتن قرار احتمالي ابعاد شامل ،ريسک

 صورت به معمولاً كه منتظره غير هايرويداد به توانمي را ريسک رواين از د.گيرمي نظر در ناخواسته يا خواسته را واقعه

  كرد. تعريف باشد،مي هابدهي يا هادارايي ارزش در تغيير
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 حوادث بينيپيش براي آگاهانه اقدام طريق از فعاليت يک آورزيان آثار كاهش آن هدف كه است يفرايند ،ريسک مديريت

 كه: داشت توجه بايستي .باشدمي آنها از اجتناب براي ريزيبرنامه و ناخواسته

 نيست. حذف قابل ريسک 

 ريسک. كامل حذف نه است، قبول قابل حدود به ريسک رسانيدن ريسک، مديريت هايبرنامه از هدف 

 ندارد. وجود صفر ريسک ،عملي نظر از و 

 

 :ريسك انواع

 .دنباش متفاوت دنتوانمي ،دهندمي انجام آنها كه فعاليتي نوع لحاظبه هستند روبرو آن با هاسازمان كه هاييريسک و مخاطرات

 عبارتنداز: ،بود خواهند مواجه آن با اعتباري و مالي مؤسسات كه هاييريسک و مخاطرات مهمترين

 از وام فرع يا اصل تأخير با بازپرداخت يا بازپرداخت عدم از ناشي هايزيان به مربوط ريسک :اعتباري ريسک -1

 مشتري. طرف

 بازار عوامل نوسانات و تغييرات براساس مؤسسه هايدارايي بر محتمل هايزيان به مربوط ريسک :ازارب ريسک -2

 ( ... و سهام قيمت بهره، نرخ ارز، نرخ )مانند

 شامل ريسک اين .شودمي تعريف تکنيکي خطاي و اتفاقات يا انساني اشتباهات از ناشي عموماً :عملياتي ريسک -3

 داخل ناصحيح يا ناكافي هايفرايند و مديريتي اشتباهات دهند(،مي غلط اطلاعات هاگرمعامله كه )موقعيتي تقلب

 هر كلي طور به يا معاملات، پردازش اطلاعات، در نقص از ناشي است ممکن تکنيکي خطاي باشد.مي سازمان

 هايريسک به منجر است ممکن عملياتي هايريسک .باشد دهد،مي روي سازمان سطح در كه ديگري مشکل

 .شوند بازار و اعتباري

 با كل در قانوني ريسک .نباشد انجام قابل قانوني نظر از معامله يک كه شودمي مطرح زماني :قانوني ريسک -4

 زير براي قانوني بستر دنبال به معامله يک در زيان صورت در معامله طرفين زيرا است مرتبط اعتباري ريسک

 .گردندمي معامله اعتبار بردن سؤال

 تأثير تحت مستقيم غير يا مستقيم طور به مالي هايشركت در ريسک مختلف ابعاد عموماً :سرمايه كفايت ريسک -5

 مؤسسات و هابانک امنيت ميزان تعيين در كليدي عوامل از يکي سرمايه .است سرمايه ميزان و سرمايه هزينه

 در ريسک ابعاد ساير براي امنيتي ابزار يک عنوان به مالي هايشركت در كافي سرمايه .است اعتباري و مالي
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 را شركت مالي ابعاد ساير در محتمل ضعف نقاط ،سرمايه .است همؤسس و بانک تجاري فعاليت دوره طول

 .آيدمي حساببه شركت مالي منابع كنندگانتأمين حفظ براي مبنايي سرمايه لذا، .كندمي جذب

 نرخ در تغيير از ناشي قرضه اوراق ارزش در كه تغييري از است عبارت بازده نرخ ريسک :بازده نرخ ريسک -6

 و بهادار اوراق يک فروش از حاصل آتي هايدريافت در تغيير احتمال ديگر طرف از .افتدمي اتفاق آن بازده

 شرايط و تقاضا در تغيير شركت، توليد توان .دارد اشاره بازده ريسک به آن در سود پرداخت توان عدم همچنين

 آن تبع به و هاشركت سود تواندمي همه و همه سياسي، ريسک اقتصادي، ساختار و ملي ريسک در تغيير رقابتي،

 وقايع در احتمالي تغييرات تمامي كه نوعي به .دهد قرار ثيرأت تحت را بهادار اوراق به بيشتر سود پرداخت توان

 .گذاردمي جا به سهام ريسک در را خود تأثير نهايت در بازرگاني،

 زماني شود،مي شناخته هم محصول بازار نقدينگي ريسک نام با كه دارايي، نقدينگي ريسک :نقدينگي ريسک -7

 معامله زمان به نسبت وضعيت تغيير دليل )به نباشد انجام قابل شدهبينيپيش قيمت با معامله كه شودمي ظاهر

 هادارايي بعضي .كندمي تغيير بازار شرايط به وابسته زمان در و هادارايي هايگونه بين در ريسک اين عادي(.

 قيمت، در كمي نوسان با راحتي به مواقع اغلب در و دارند عميقي بازارهاي قرضه، اوراق يا اصلي ارزهاي مانند

 و كمبود دليل به نقدينگي ريسک ها،بانک مورد در .نيست صادق هادارايي همه مورد در امر اين اما شوندمي نقد

 اين شودمي نقدينگي ريسک افزايش باعث كه ديگري حالت .شودمي ايجاد بانک نقدينگي ميزان در اطمينان عدم

 ساير با نقدينگي ريسک .شوند نقدينگي كمبود دچار دارد قرار آنها در بانک منابع كه بازارهايي كه است

 .است روبرو دشواري با آن كنترل و سنجش دليل همين به و است مختلط مالي هايريسک

 كاهش دليل به سرمايه فرع و اصل دادن دست از احتمال از است عبارت ارز نرخ ريسک :ارز نرخ يا پول ريسک -8

 ارزش كاهش موجب خود نوبهبه امر اين .دهدمي افزايش نيز را بهره نرخ ديگر طرف از تورم پول. خريد قدرت

 .شد خواهد بهادار اوراق

 شکل اين در كه همانطور دهد.مي نشان را هستند مواجه آن با اعتباري و مالي مؤسسات و هابانک كه ييهاريسک ،1 شکل

 بحث اصلي محور مقاله اين در كه است فناوري ريسک عملياتي، ريسک از ناشي مخاطرات عمده از يکي ،شودمي مشاهده

 باشد.مي
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 مالي مؤسسات هاوبانک احتمالي هايريسک نمودار -1 شکل

 

 براي توانندمي عتباريا و مالي ؤسساتم  است. متفاوت بازار و ياعتبار هايريسک مديريت با عملياتي هايريسک مديريت

 د:كنن ارزيابي را آن زير رويکردهاي از يکي طريق از و كنند انتخاب را هاييگزينه عملياتي ريسک گذاريارزش

 ريسک ارائه براي خالص( درآمد )مانند نماينده شاخص يک از استفاده با سرمايه : 1مبنا شاخص رويکرد 

 شود.مي داده تخصيص كلي، عملياتي

 شاخص يک ماتتقسي اين از هركدام شود.مي تقسيم خاص كاري خطوط به سازمان : شدهاستاندارد رويکرد 

 و رديابي يازمندن روش اين خطا(. نرخ يا خالص درآمد ها،دارايي سالانه متوسط )مثلاً دارند خود براي

 است. مديريت ارزيابي و ضررها هايداده ردگيري

 دهندههئارا هايسازمان نمايد.مي استفاده كمي ريسک هايتحليل از روش اين در : 2رونيد ارزيابي رويکرد 

 بنديدسته را آنها كار، و كسب روي بر تبادلات سوانح ثيرأت به توجه با داشت خواهند نياز مالي خدمات

 خطوط از هركدام در انتظار مورد خسارت شدت و احتمال محاسبه براي «ضررها» هايداده پايگاه نمايند.

 يک در عملياتي هايخسارت تجربه مبناي بر سرمايه هزينه گيرد.مي قرار استفاده مورد كار و كسب

 شوند.مي شارژ ارزيابي ارچوبچ

  

                                                           
1-Basic Indicator Approach 
2-Internal Measurement Approach 
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 :آن از ناشي مخاطرات مديريت و اطلاعات آورىفن

 و 3اطلاعات و ارتباطات آوريفن روزافزون گسترش ناميد. ارتباطات و اطلاعات عصر شک بدون بايستي را كنوني عصر

 در بايستي را اعصار ساير با عصر اين تفاوت ست.مدعا اين بر گواهي مرتبط يهارسانه و اينترنت ظهور آنها، همگراشدن

 سترسيد و وسيع ارتباطات سايه در هااين همه كه دانست علوم چشمگير و سريع رشد و ها،آوريفن تغييرات سرعت

 هاسازمان كارآيى نحوه و عملکرد چگونگى بر اىفزاينده نحو به اطلاعات، آورىفن .استگرديده ميسر اطلاعات به همگاني

 امور كارآمد انجام در اطلاعات آورىفن بر مبتنى هاىسيستم نقش و است، اثرگذاشته خصوصى و دولتى از اعم هاشركت و

  .است ناشدنى انکار تجارى و ادارى

 آن ديدنسيبآ حتي و رفتن بين از و آيدمي حساب به اشخاص و هاسازمان براي گنجينه مهمترين اطلاعات حاضر، حال در

 و كاري اصول موارد برخي در و شودمي آنها به دستيابي جهت تصوري قابل غير كار نيروي و هزينه زمان، صرف به منجر

 و فرصت هم ،شدبا داشته رو دو تواندمي سکه همانند اطلاعات آوريفن دهد.مي قرار تهديد مورد را سازمان يک موجوديت

 سادگي به تواندمي ،نکنيم توجه آن سازييمنا به ،هستيم آن فراگيري و توسعه فکر به كه اياندازه همان به اگر تهديد! هم

 :درسان ياري موضوع بهتر درك در را ما تواندمي زير مسائل تجسم شود. بزرگ مصيبت و تهديد يک به تبديل

 ود.ش جا به جا ... و بانکي هايكارت عبور كلمات بانکي، هايحساب اطلاعات شدن هک با هاحساب مبالغ 

 شود. حذف يا و يابد تغيير شده، جا به جا املاك و اسناد ثبت در موجود اطلاعات 

 رود سرقت به است، خوبي برند داراي خاص فرمولاسيون يک با كه كارخانه يک فني دانش. 

 هايآزمون تايجن در دستيابي امکان يا و يابد تغيير يا و شده دستکاري دانشگاه يک دانشجويان اطلاعات تمامي 

 شود. فراهم هادانشگاه به ورودي

 آن نظاير و ... 

 كشور حتي و ازمانس و باشد خطرناك تواندمي ،شودمي ما هايتوانمندي افزايش و رفاه باعث كه اندازه همان به ITبنابراين

 آخرين اساس بر بايستمي استفاده سوء گونه هر از جلوگيري و آنها مديريت و اطلاعات حفظ جهت لذا نمايد. فلج را

  .كرد اقدام آن سازيايمن به نسبت مربوطه استانداردهاي و دنيا روز دستاوردهاي

 يهاگيرىتصميم و هابرنامه تعيين در مؤثر عامل تريناصلى عنوان به امروزه IT و ICT بر مبتنى هاىسيستم كه طورهمان

 مديريت هاىتکنيک بکارگيرى آن تبع به و ريسک مديريت در اطلاعات آورىفن از گيرىبهره ،شودمي شناخته سازمان

                                                           
3-Information & Communication Technology (ICT) 
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 مديريت و هاسازمان هاىفعاليت به دادن سامان و سر چگونگى بر شگرف ثيرىأت تواندمي اطلاعات آوريفن در ريسک

 .باشد داشته مکانيزه هاىسيستم

 :آن امنيت مديريت و اطلاعات

 هاست،آگاهي از ايمجموعه اطلاعات .دارد فني هايمحيط تا روزمره كاربرد از را متنوعي طيف معنايي لحاظبه ،اطلاعات

 رايانه علوم در داريم. نياز آن به موضوعي در كه است جزئياتي معناي به و است موضوع يک يچطور ،كجا ،چي اطلاعات

 شد، اشاره آن به گذشته هايبخش در كه طورهمان باشد.مي اعتبار و ارزش داراي كه است شده پردازش هايداده اطلاعات،

 و اقتصادي هايبنگاه و هاسازمان تمامي در ارتباطات و اطلاعات هايآوريفن از استفاده و اطلاعات به روزافزون نياز

 امنيت مديريت نظام يک داشتن ضرورت آن، بکارگيري از ناشي تهديدات و اعتباري و مالي مؤسسات و هابانک بخصوص

 .سازدمي نمايان ما بر پيش از بيش را اطلاعات

 )گرچه است متفاوت آن فعاليت زمينه به بسته است، مواجه آن با سازمان هر كه هاييريسک ،شد اشاره كه همانگونه

 نوع به بسته را اطلاعاتي هايسيستم پذيريمخاطره نسبي ميزان 2 شکل .دارد( وجود ميان اين در نيز مشتركي هايريسک

  دهد.مي نشان سازمان آن فعاليت

 مختلف هايبخش رد اطلاعاتي سيستم يک بودن ريسک معرض در نسبي ميزان -2 شکل

 
 تر()کم پايين متوسط )بالاتر( زياد

 کشاورزي خودروسازي دولت

 املاک معاملات و سازيساختمان شيمي دفاع و فضا - هوا

 دخانيات و غذا گاز و نفت انرژي، پزشکيزيست

 صنعتي تجهيزات ونقل حمل الکترونيک

 معدني مواد و معادن فروشي عمده مالي خدمات

 سلامت و بهداشت
  

 اطلاعات خدمات
  

 داروسازي
  

 فروشي خرده
  

 

 گسترش راه سر بر يمانع ،مقوله اين با نادرست برخورد و اطلاعات تبادل فضاي امنيت تأمين به توجه عدم كه است واضح

 همين به شد. خواهد رسانياطلاع و نظارتي نوين هايروش بکارگيري در مديران اعتماد جلب و جامعه در مذكور فضاي
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 نظر در با آن امنيت ايجاد و اطلاعات تبادل فضاي خصوص در ملي سطح در منسجم نظام يک ايجاد ضرورت كه است جهت

  :اينکه از عبارتند هاويژگي اين از برخي .شودمي مشخص پيش از بيش دارد، كه يخاص هايويژگي گرفتن

 است. دانش مختلف هايحوزه بر مبتني و كلان مفهومي ،اطلاعات تبادل فضاي امنيت  

 است. نسبي ايمقوله و شودمي تعريف كارايي و هزينه به توجه با ،امنيت  

 است. جامعه بر حاكم اخلاقيات و سنن آداب، مجموعه از متأثر ،امنيت  

 است. تأثيرپذير مرتبط هايوريآفن سريع تغييرات روند از ،اطلاعات تبادل فضاي در امنيت  

 است. تهديد و مخاطره هرگونه مقابل در اطلاعاتي هايسيستم و اطلاعات از مراقبت و حفاظت مفهوم به اطلاعات امنيت

 استاندارد است. اطلاعات مجاز غير انهدام يا تغيير قطع، افشاء، كاربرد، دسترسي، شامل حوزه اين تهديدهاي و مخاطرات

ISO 27001 ، مخاطرات، مقابل در اطلاعات بودن دسترس در و ،صحت يا جامعيت محرمانگي، حفظ را اطلاعات امنيت 

 هايروش و اطلاعات تماميت و درستي نمودن تأمين مفهوم به اطلاعات 4جامعيت .كندمي تعريف هاپذيريآسيب و تهديدها

 در فقط اطلاعات داردمي بيان 5محرمانگي باشد. تغيير قابل مجاز افراد توسط فقط تااطلاع ديگر عبارت به است پردازش

 كاربر توسط اطلاعات به دسترسي معناي به 6بودن دسترس در و هستند آنها به دسترسي به مجاز كه است افرادي دسترس

 ،8اعتبار و جوابگويي قابليت ،7اصالت قبيل از هاويژگي ساير هابراين علاوه است. اطلاعات آن نيازمند كهزماني ،تمجازاس

 باشند. حفاظت اين مشمول توانندمي نيز اطلاعات 10اطمينان قابليت و ،9انکارناپذيري

 ساختارهاي ها،يهرو عمليات، ها،سياست شامل كه هاكنترل از ايمجموعه اجراي طريق از اطلاعات امنيت ،راستا اين در

 مشخص امنيتي اهداف تحقق از اطمينان منظوربه بايد هاكنترل اين شود.مي حاصل است، افزارينرم هايفعاليت و سازماني

  شوند. برقرار سازمان هر

 اطلاعات امنيت مديريت نظام

 ضد هايبرنامه و 11آتش ديواره مانند امنيتي محصولات خريد سياست امنيتي، تهديدات با مواجهه در هاسازمان بيشتر

 بدون امنيتي محصولات ترينقيمتگران از استفاده اما .كنندمي دنبال را ايرايانه هايسيستم در آنها بکارگيري و 12ويروس

                                                           
4 - Integrity 
5 - Confidentiality 
6 - Availability 
7 - Authenticity 
8 - Accountability 
9 - Non- repudiation 
10 - Reliability 
11 - Fire Wall 
12 - Anti Virus 
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 و امنيتي هايسيستم كنترل و بکارگيري در استاندارد هايرويه از استفاده و امنيتي، نيازهاي دقيق تحليل و شناخت

  بود. نخواهند كارساز يتنهاي به هاسيستم اين مداوم سانيروزربه

 از محافظت بمنظور حساس اطلاعات مديريت به مندنظام رويکرد يک مجموع در ،13(ISMS) اطلاعات امنيت مديريت نظام

 قالب در مراحل اين كه باشد، بازنگري و سازيمستند محافظت، ارزيابي، هايروش شامل بايد مذكور مديريتي نظام آنهاست.

 محوري نقش است، معروف نيز دمينگ چرخه به كه يادشده )چرخه است. پذيرتحقق 14(PDCA) مستمر بهبود چرخه يک

  (.دارد  ISOهاياستاندارد تحقق و تشريح در

 در اطلاعات امنيت مديريت سيستم بهبود و استقرار براي الملليبين استانداردهاي  ISO 27001 و BS7799 استانداردهاي

 و ترينكامل خود دوره در كه است شده شروع BS7799 با استانداردها اين ورود تاريخچه آيند.مي شمار به هاسازمان

 با سپس ،گرديد تدوين CCSC15 مؤسسه توسط 1987 سال در استاندارد اين است. بوده زمينه اين در استاندارد ترينمعروف

 الملليبين محاسبات مركز و CCSC توسط اطلاعات امنيت ميزان سنجش از مختلف تجارب و زمان گذشت به توجه

NCC راهبري مستندات عنوان با امنيت استاندارد نسخه يک ،كاربران از كنسرسيوم يک و PD003 شد منتشر انگلستان در 

 گرديد. ثبت  ISO استاندارد عنوان با 1995 سال در استاندارد اين شده بازنگري نسخه و

 در شد. منتشر ((ISMS اطلاعات امنيت مديريت سيستم عنوان تحت BS7799 استاندارد دوم نسخه 1998 سال فوريه در

 راهنماي عنوان تحت استاندارد اين بود شده ثبت  ISO عنوانبه كه  BS7799 استاندارد به ايالحاقيه افزودن با 2000 سال

 بازنگري مورد مجدداٌ 2002 سال در BS7799 استاندارد رسيد. ثبت به ISO/IEC17799 اطلاعات امنيت استاندارد اجراي

 ISO/IEC FDISعنوان تحت 2005 سال ژوئن 28 در ISMS استاندارد نگارش آخرين نهايت در و گرفت قرار

27001:2005 (Draft BS7799-2:2005) كميته توسط IST/33 استاندارد الملليبين سازمان ISO  شد. منتشر  

 اطلاعات امنيت مديريت سيستم  اجراي و استقرار

 روابط و ذينفع گروهاي همراه به 16دمينگ چرخه اساس بر اطلاعات امنيت مديريت سيستم سازيپياده به مربوط هايفعاليت

 .استشده داده شانن آن ذيل جدول و 3 شکل در يکديگر با آنها

  

                                                           
13 - Information Security Management System 
14 - Plan-Do-Check-Act 
15 - Commercial Computer Security Center 
16 - Deming Cycle 
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 اطلاعات امنيت مديريت سيستم مدل -3 شکل

 
 

 از: عبارتند شوندمي اجرا سيستم ستقرارا از مرحله هر در كه هاييفعاليت

Plan (ريزيبرنامه)  

 سازمان. امنيتي هايسياست و مديريتي نظام اندازچشم تعريف  

 مخاطرات. ارزيابي و تعيين  

 كند.مي ياري مخاطرات اين مديريت در را سازمان آنچه و كنترل اهداف انتخاب  

 اجرايي. شرايط سازيآماده  

Do (انجام) 
 مخاطرات. تقليل براي طرح يک اجراي و تدوين  

 كنترلي. اهداف تحقق براي انتخابي كنترلي هايطرح اجراي  

Check (ارزيابي) 

 پايش. و نظارت هايروش استقرار  

 اثربخشي ارزيابي منظوربه ادواري هايبازنگري هدايت ISMS.  

 مخاطرات. قبول قابل درحد بازنگري  

 تحقق ارزيابي منظوربه داخلي هايمميزي هدايت و پيشبرد ISMS.  

Act (بازانجام) 

 بهبود. براي شده ارائه هايتوصيه اجراي  

 مذكور. مديريتي نظام  

 پيشگيرانه. و اصلاحي اقدامات نجاما  

 بهبود. راستاي در پذيرفته صورت اقدامات ارزيابي  

 

 بخش است. مطرح محصولات و فرايندها بخش دو در نيز اطلاعات امنيت مديريت نظام ،كيفيت مديريت هاينظام همانند

 بخش و است استوار اطلاعات امنيت حفظ و برقراري منظوربه مديريتي هايدستورالعمل اجراي و طراحي بر فرايندها

 فناوري هايزيرساخت در معتبر افزارينرم محصولات بکارگيري منظوربه سازمان كه است مديريتي نظام يک ،محصولات

 پيوند هم به را بخش دو اين كه چيزي گيرد.مي بهره آن از خويش اطلاعات امنيت حفظ و برقراري براي خود اطلاعات
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 قابل حفاظت ،حداقل حفاظت ،ناكافي حفاظت رده چهار از يکي در كه است استاندارد هايبخش با انطباق ميزان دهدمي

 .گيردمي قرار كافي حفاظت و قبول

  د:گيرمي بر در را ذيل مراحل سازمان يک در ISMS سازيپياده

 انداز.راه تيم اعضاي آموزش و انتخاب سازمان، ارشد مديريت همراهي از اطمينان حصول اوليه: سازيآماده  

 است. سازمان در نظام چهارچوب و اندازچشم تعريف شامل :اطلاعات امنيت مديريت نظام تعريف  

 سازمان امنيتي اهداف پيشبرد جهت در اجرايي عبارات از ايمجموعه شامل اطلاعات: امنيت سياست سند ايجاد.  

 لاعاتاط پذيريآسيب ميزان تعيين و دارند محافظت به نياز كه هاييسرمايه ارزيابي و شناسايي مخاطرات: ارزيابي 

  .مرتبط فيزيکي هايسرمايه و

 آموزش طريق از اطلاعات امنيت حلقه در مؤثر كاركنان پذيريآسيب كاهش :بخشيآگاهي و آموزش.  

 مميزي انجام براي آمادگي نمودن فراهم و سازمان مديريتي چارچوب ارزيابي نحوه از آگاهي مميزي: براي مادگيآ. 

 :سازمان در واهينامهگ اخذ براي لازم شرايط شناسايي مميزي. 

 شده شناخته رسميتبه مدل مطابق ،شده سازيپياده مديريتي نظام بخشياثر ءارتقا و كنترل :مستمر بهبود و كنترل.  

 گيرينتيجه

 است. ويروسآنتي و آتش ديواره نصب و فروش به محدود حداكثر و نشده گرفته جدي چندان ايران در امنيت مقوله متأسفانه

 اطلاعات امنيت مديريت استاندارد استقرار و امنيتي راهکارهاي سازيپياده به اقدام معدودي هايسازمان اخير سال چند در اما

 و اطلاعات وريآفن حوزه نظرانصاحب و وابسته نهادهاي و هاسازمان كوشش به استاندارد اين است اميد اند.نموده

 شود. برديكار و بررسي ثرتريؤم شکل به مديريتي هايسيستم

 در كامل امنيت برقراري دهندهنشان تنهاييهب مربوطه هايگواهينامه اخذ و اطلاعات امنيت مديريت نظام بکارگيري چند هر

  .دارد مزايايي امنظ اين استقرار اما نيست، سازمان يک

 هايتلاش از نمايشي و سطوح همه در امنيتي هايتلاش اثربخشي به التزام براي است تضميني ،سازماني سطح در 

  .است زمينه اين در سازمان كاركنان و مديران

 زمينه اين در اجرايي قواعد و قوانين تمامي سازمان كه كندمي ثابت امور اولياي به گواهينامه اخذ قانوني، سطح در 

  .كندمي رعايت را

 شود.مي آنها قوت و ضعف و اطلاعاتي هايسيستم از تردقيق اطلاع باعث نظام اين استقرار اجرايي، سطح در 

  كند.مي تضمين را افزارنرم و افزارسخت از ترمطمئن استفاده سيستمي چنين اين برعلاوه
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 و شركا در را بيشتري خاطر اطمينان ،اطلاعات از حفاظت منظور به سازمان مؤثر هايتلاش ،تجاري سطح در 

  آورد.مي فراهم مشتريان

 مرتبط هايبيمه حق احتمالي كاهش و امنيتي مسائل با مرتبط هايهزينه كاهش باعث اقدام اين ،مالي سطح در 

  شود.مي

 از سازمان مقابل در آنها هايمسئوليت و اطلاعات امنيت برقراري نتايج از ايشان آگاهي افزايش پرسنلي، سطح در 

  است. نظامي چنين بکارگيري مزاياي
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